
Linux 서버에서 SSH 서비스 포트 변경방법 (TCP 22 → TCP 8022)

○ 변경방법

   1. SSH 서비스 포트 확인 및 변경하기

   2. 서버 방화벽 설정 확인 및 변경하기

   3. SSH 서비스 보안 강화를 위한 기타 설정

---------------------------------------------------------------------------------

※ 본 SSH(Secure Shell) 서비스 포트 변경 방법은 CentOS 5.5 배포판 기준으로 정리 되었습니다. 

   기타 배포판을 사용 중인 경우 해당 배포판에 관한 자료를 확인하여 주시기 바랍니다.

---------------------------------------------------------------------------------

1. SSH 서비스 포트 확인 및 변경하기

 가. SSH 서비스 포트(TCP 22) 확인하기

   # netstat -ant

   

 나. SSH 서비스 포트(TCP 8022) 변경하기

   - 변경화일 : /etc/ssh/sshd_config

   



   - 수정내용 : Port 8022 (vi 에디터를 사용하여 포트번호 수정)

     # vi sshd_config

   

 다. 포트 설정 변경 후 SSH 서비스 재구동

   # /etc/init.d/sshd restart

 라. 변경된 SSH 서비스 포트(TCP 8022) 확인하기

   # netstat -ant

   

 마. 변경된 SSH 서비스 포트로 접근하기

   - ssh 명령어로 접근하는 경우

     * ssh 계정명@해당서버주소(IP) -p 8022

   



   - putty등 접근 프로그램 이용하는 경우

     * 해당 서버 IP 입력 후 접근 port 를 8022로 지정 후 접근

    

 바. SSH 서비스 포트 변경 후 접근이 되지 않는 경우 확인사항

   - 개인 방화벽 서비스 중단 후 접근 여부 확인하기(iptables 서비스)

      # /etc/init.d/iptables stop

   - 개인 방화벽 서비스 중단 후 서비스 접근이 되는 경우 방화벽 설정 변경 필요



2. 서버 방화벽(iptables) 설정 확인 및 변경하기

 가. 서버 방화벽(iptables) 설정 사항 확인하기

   # iptables -L -n

   

 

 나. 서버 방화벽(iptables) 설정 변경하기

   - 변경화일 : /etc/sysconfig/iptables

   - 변경내용 : 포트 변경 (22 → 8022)

　　　-A RH-Firewall-1-INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT　　　  

      -A RH-Firewall-1-INPUT -p tcp -m state --state NEW -m tcp --dport 8022 -j ACCEPT

   



 다. 서버 방화벽(iptables) 변경사항 적용하기

   - 변경적용 : /etc/init.d/iptables restart 

   - 변경내용 확인 : # iptables -L -n

   

 라. 변경된 SSH 서비스(8022) 포트로의 접근 상태 확인

   - 확인 : # netstat -antp

   

    

※ 서버 방화벽(iptables)을 이용한 IP별 접근 제한

  - iptables 정책을 이용하여 특정 IP에 대해서만 서버에 접근할 수 있도록 필터링 정책을 운영할 수 있다.

   -A RH-Firewall-1-INPUT -s [접근허용IP] -p tcp -m state --state NEW -m tcp --dport 8022 -j ACCEPT



3. SSH 서비스 보안 강화를 위한 기타 설정

 - /etc/ssh/sshd_config 설정 변경을 통한 SSH 서비스 보안 강화 방법

 가. root로 SSH 서비스 직접 접근 제한(보안을 위해 일반계정으로 로그인 후 su 명령으로 사용)

   - PermitRootLogin no

 나. 인증 실패시 재시도 횟수 설정(3회)

   - MaxAuthTries 3 

 다. 로그인이 성공적으로 이루어지지 않은 경우 서버가 연결을 끊는 시간 설정(600초)

   -LoginGraceTime 600


